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Spurenlos durch das Internet mit Tails
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%Tails

theamnesicincognitolivesystem

Tails: auf jedem Gerat, vergessend, incognito

Tails ist ein Betriebssystem, das entwickelt wurde, damit sich Menschen méglichst anonym
und unbeschattet im Internet bewegen kénnen.

Der Name Tails steht fur , The Amneslic Incognito Live System®. , Live System" bedeutet, dass
Tails von DVD, SD-Karte oder USB-Stick von jedem beliebigen Recher unabhdngig von dem
installierten Betriebssystem gestartet werden kann, sofern die Moglichkeit besteht, den
Rechner herunterzufahren und das System auf dem eingesteckten Datentrager fur den
Neustart auszuwahlen. Das ist clever, denn dadurch wird das Ablegen von Schadsoftware
im Betriebssystem enorm erschwert und das alte, schon installierte System braucht nicht
angetastet oder gar geléscht zu werden,

Vergessend (engl.: Amnesic) ist Tails, da nach jedem Start die auf DVD, SD-Karte und USB-
Stick installierte, unverdnderte Arbeitsumgebung geladen wird und auf dem verwendeten
Rechner keine Datenspuren hinterlassen werden. Daten werden namlich nicht auf der
Festplatte, sondern lediglich im Arbeitsspeicher des verwendeten Rechners abgelegt, der
nach dem Herunterfahren des Gerats geldscht wird.

JIncognito” ist Tails nicht nur wegen der fehlenden Spuren auf dem Rechner, sondern auch,
well es bei Nutzung des Internets die Adresse des benutzten Rechners verschlejert.

Tails ist gut gerUstet

Talls hat das Ziel, die Privatsphare und Anonymitat von Nutzer.innen zu schiitzen, und ist
daftr mit Programmen zur Kryptographie und anonymisierten Internetnutzung
ausgestattet. Alle notigen Programme fiir verschlisselte Kemmunikation tiber E-Mail und
Chat sind vorinstalliert. Talls legt keinerlei Daten auf der Festplatte ab, sondern verwendet
Im Betrieb ausschlieRlich den Arbeitsspeicher, sodass die Arbeit mit den mitgelieferten
Bild-, Audio- oder Office-Programmen keine Spuren hinterldsst. Daneben anonymisiert Tails
jede Verbindung ins Internet tber einen vorkonfigurierten Browser, der das Tor-Netzwerk
nutzt.

Tails herunterladen und nutzen

Die Jewells aktuelle Version kénnen Sie auf der Projektseite 7 herunterladen. Dort finden
Sie auch eine sehr gute Dokumentation des Projekts mit weiteren Erklarungen, einer
Installationsanleitung und wichtigen Hinweisen zu Benutzung [, Insbesondere die
Nutzungshinweise und die Verwendung einer aktuellen Version von Tails sind wichtig, wenn
Sie wirklich darauf angewiesen sind, nicht erkannt zu werden!

Eine umfassende Anleitung zu Tails, auf Deutsch kann als PDF heruntergeladen @
werden. Sie wird regelmalig aktualisiert. Und hier gibt es die zur Zeit aktuellste Version
01/2019 & dieser Anleitung.
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